
        陕西省第五届国家网络安全宣传周于9月17日至23日举行，宣传周以“网络

安全为人民，网络安全靠人民”为主题，旨在进一步加强网络安全宣传，增强全

社会网络安全意识，提高全民网络安全防护能力。期间将开展网络安全体验展、

网络安全大讲堂、大学生网络安全知识竞赛、系列主题日活动、网络安全进基

层、全国青年学子网络安全万里行和SSC网络安全峰会等活动。
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高校网贷隐患重重，“信用账单”谁买单？

在这个“万物互联”的时代里，互联网早已渗入生活，无处不在，网络为我们的日常

带来便利的同时，也同样存在着很多隐患。近几年，随着互联网金融的迅速发展，网络借

贷行业也迅速“走红”，一些网络借贷平台更是瞅准大学生消费群体，不断向高校拓展业

务，隐藏的风险也逐渐暴露出来。

大学生属于比较特殊的消费人群，虽然有独立承担民事责任的能力，但在经济和生活

上又没有完全独立。网贷公司的利润主要来自服务费与逾期费，而这些费用的标准，由网

贷公司自定，随意性较强。支出主要靠父母外援的大学生，自身没有收入来源，一旦超出

能力范围陷入其中，最终还需父母为他们的高额消费买单，出现逾期不还或是突遇此类小

额贷款公司倒闭，会给个人信用留下污点，还有可能导致个人信息泄露等问题，这对大学

生与家庭而言都是一种伤害。

目前，各个网贷平台层次参差不齐，作为网贷消费新生力量的大学生群体，由于缺少

判断辨别能力，一些夸大的宣传噱头，及其容易诱导大学生不切实际的非理性消费。不少

不良网贷平台为抢占大学生市场，打着贷款程序简单、门槛低的幌子，隐瞒其实际资费标

准，做虚假宣传，诱导学生过渡消费，大学生因进行高额网贷消费而透支生活费,甚至出现

违约被告上法庭、陷入“高利贷”不堪重负跳楼等现象，一个个鲜活的例子，也为我们敲

响了警钟。

大学生网贷作为一个新兴市场同样也是利弊并存的，由于缺乏有效监管与行业自律，

导致其蛮荒生长、问题频发。因此很多人对网贷提出质疑，谈及大学生网贷消费总是批评

其误导学生盲目消费，但究其根本网贷只是一个工具和平台，其利弊的权衡主要在于使用

者如何做。一方面一些网贷平台除为高校学生提供一种消费方式外，也为学生完成学业或

是自主创业提供帮助，有利于帮助家庭困难的学生完成学业，为自主创业缺少资金的学生

提供资金帮助；另一方面也有利于大学生培养独立自主的经济意识，完成由父母包办向自

我管理的转变。关于网贷消费的争议，其症结则在于大学生群体的消费心理不成熟，对自

主支配的财务没有计划性、自制力差，不懂得量入而出，甚至为了满足攀比心理而盲目消

费、赶潮消费。

因此，相关部门应加强对网贷相关行业的规范和监管工作，降低因网络平台自身带来

的风险，防止其对大学生以及金融消费者产生误导，纵容非理性消费。学校与家长作为

“监护人”，与其质疑大学生网贷消费，不如在大学生的思想道德教育上多下功夫，帮助

他们在实践中树立科学合理的消费观与勤俭节约的生活习惯，克服追赶潮流、盲目消费、

不加节制、铺张浪费等不良消费观念，培养其独立自主、有计划性、合理性的成熟消费理

念。

高校也应高度重视网络宣传思想教育的工作，加强校园不良网络借贷的防范教育引导

工作，在入学之初做好消费的引导工作，增强其法律思维的培养，通过向学生普及金融、

法律、网络安全的相关知识等，切实引导大学生进行理性支配消费、制定计划、适度消

费，做到不超前、不预支、不攀比、不从众，养成的良好消费习惯；教育学生提升风险防

范意识与自我保护意识，如遇突发事件或困难确需帮助时，应及时与学校、家长主动联系

争取支持和帮助；引导大学生增强保护个人信息的意识，不随意将身份证及复印件转交他

人，以防个人信息被不法分子利用，在豪不知情的情况下通过网贷平台借款，导致自身的

权利受到侵犯。

除了假的违停单，记者从省公安厅网警处了解到，近日又出现新型电信诈骗方式。

情形一：微信语音诈骗

用户在进行某些应用验证时，有时需要向对方回复“是我”等说明身份信息的语音，

这些语音信息极有可能被不法分子利用。骗子通过盗取微信号，并利用录制好的语音，在

微信上骗取好友信任并借钱。

情形二：冒充警务系统APP诈骗

有骗子制作了一款“公安局智能警务系统”APP，基本将国内所有的主流银行都囊括在

内。一旦将银行卡号、身份证、手机号、登录密码、交易密码等输人后，你的银行账户就

完全被骗子掌握了。

情形三：赔款诈骗

骗子冒充快递公司员工，自称把快递弄丢，要全额赔款，让你添加其微信后，先是诱导

你进行网络借款，然后通过发送带有木马病毒的链接、二维码等手段，套取信息诈骗钱财。

情形四：山寨微信诈骗

一些盗版开发商开发出一些如山寨微信等“流氓软件”安装在老年机上，若开通了支

付功能，绑定了银行卡，则会导致个人隐私泄露并面临财产损失的危险。

情形五：微信账户验证诈骗

骗子通过“安全支付管理”账号发来微信，称根据网络刑法规定，你的微信账户需要

二次实名验证，并附上一条重新认证的链接，一旦点击链接输入银行卡号、微信支付密码

等信息，银行卡资金便会被盗刷。

为此，省公安厅相关民警提醒，不在网上随意加陌生人为好友，更不要在与陌生人聊

天时透露个人信息和声音。向不能确定真实身份的好友转账时，可将到账时间设置为“2小

时到账”或“24小时到账”，以预留处理时间。同时，养成设置好友备注的习惯，帮助辨

别“克隆”好友。

网上测试类链接 可能会泄露个人信息

民警还特别提醒，四种链接也不要随便乱点。

网上测试类：“测测你前世是谁”“测测你的出轨概率”……测试时输人的姓名、生

日、手机号码等会被存入后台，对其梳理，有可能拼凑出完整个人信息。

来历不明的二维码：一旦二维码中植入了木马病毒，可窃取网银密码，并把钱转走。

手机短信中的链接：收到短信内容涉及网址的，不确定短信发送者时，尽量不要去点击。

社交平台上的链接：不要随便点开在社交平台上发送的网络链接，更不要随便在链接

中输入银行卡信息或任何支付密码信息。

微信语音诈骗？这些新型电信诈骗要警惕
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